Republika Srbija

Grad Novi Pazar

Gradska uprava za izvorne i poverene poslove
Odeljenje za finansije

Odsek za javne nabavke

Broj: 404-215/22, NU: 8/22

Datum: 14.11.2022.god.

POZIV ZA PODNOSENJE PONUDE

Naziv narucioca: Gradska uprava za izvorne i poverene poslove
Adresa narucioca: Stevana Nemanije br. 2, 36300 Novi Pazar
Internet stranica narucioca: WWW.novipazar.rs

Vrsta narucioca: Organ drzavne uprave

Vrsta postupka nabavke: Nabavka na koju se Zakon ne primenjuje
Vrsta predmeta: Usluge

Usluge: ProduZetak licenci mreZnog antivirusnog programa za potrebe Gradske uprave

Kriterijum, elementi kriterijuma za dodelu ugovora:
NajniZa ponudena cena

Nacin podnosenja ponude i rok za podnosenje ponude:

Ponuda se podnosi u zatvorenoj koverti sa naznakom — ProduZetak licenci mreZnog
antivirusnog programa za potrebe Gradske uprave. “Ne_otvarati” na adresu: Gradska
uprava za izvorne i poverene poslove, ul. Stevana Nemanje br. 2, 36300 Novi Pazar. Na
drugoj strani koverte, ponudac upisuje svoje podatke i broj telefona.

Rok za podnoSenje ponuda je 22.11.2022.god. do 12.00 ¢asova.
Mesto, vreme 1 nacin otvaranja ponuda:

Otvaranje ponuda ¢ée biti obavljeno 22.11.2022.god. u 12:15 u prostorijama Gradske
uprave za izvorne i poverene poslove, ul. Stevana Nemanje br. 2, 36300 Novi Pazar.

Nakon otvaranja ponuda, zapisnik o otvaranju ponuda se moZe dostaviti privrednim
subjektima na njihov zahtev pisanim putem ( ukljucujuéi i e-mail )

Uslovi pod kojima predstavnici ponudaca mogu ucestvovati u postupku otvaranja ponuda.
Otvaranje ponude je javno za sva zainteresovana lica

Kontakt:

Odsek za javne nabavke

tel: 020/51-51-223

E-mail: javnenabavke@novipazar.org.rs



SPECIFIKACIJA USLUGA
za nabavku — ProduZetak licenci mreznog antivirusnog programa za potrebe Gradske

uprave
R.br. | Naziv Koli¢ina Trajanje
Produzetak licenci mreznog antivirusnog programa
1. | za potrebe Gradske uprave (Sophos Endpoint 190 8 meseci
Protection Standard “ili odgovarajuée”)

Minimalne zahtevane funkcionalne karakteristike

e Ponudeno reSenje treba da bude prepoznato od strane Gartner-a kao
kvalitativno stabilno reSenje. Mora da bude u Leader Magic Quadrant-u za
Endpoint Protection Platform-e neprekidno u poslednje tri godine.

e Podrzani operativni sistemi: windows 10 32/64 bit, windows 8 / 8.1 32/64 bit,
windows Server 2012 / 2012 R2, Windows server 2016, Windows Server
2019, Mac OS X 10.13, 10.14, 10.15

e Centralno upravljanje i administriranje reSenja iz jedinstvene konzole -
upravljanje windows, Mac i Virtualizovanim racunarima iz jedinstvene
konzole. Centralizovana konzola treba da omoguéi uvid u status svih racunara u
mrezi | po potrebi reinstalaciju softvera ( nove verzije), dezinfekciju zarazenih
racunara kao i onih kod kojih je na neki nacin zaustavljeno azuriranje

e ResSenje mora da omoguci da se poslovi administracije mogu raspodeliti na vise
zaposlenih sa razli¢itim administrativnim pravima (Role Based Administration)

« Centralizovano azuriranje antivirusnih i ostalih definicija Centralizovano
upravljanje nadogradnjom softvera

« Centralizovano upravljanje nad klijetskim firewall-om iz iste konzole iz koje
se upravlja i antivirusnim reSenjem

e Sistem mora da omoguci koris¢enje do pet konzola za centralizovano
upravljanje u mrezi

e« Mogucnost centralizovanog direktnog uklanjanja detektovanih pretnji, bez
posebnog lokalnog pokretanja skeniranja zasti¢enog racunara. Uklanjanje
pretnji podrazumeva uklanjanje, blokiranje ili autorizaciju virusa, crva,
trojanaca, adware, spyware i1 PUA softvera (Potencijalno Nezeljenih
Aplikacija).

« Korisc¢enje enkripcije od najmanje 2048 bita za komunikaciju izmedu konzole
za upravljanje resenjem i klijenta

e Veliku brzinu skeniranja i malu zahtevnost. Antivirus program ne sme da
narusava proces rada u smislu da performanse radne stanice ili servera ne



smeju biti bitno degradirane.

Komunikacija izmedu serverske i klijentske komponente softvera mora se vrsiti
kriptovanim putem.

Podesavanje intervala update-a sa minimalnim vremenom od 5 minuta.
Omogucavanje minimizacije protoka koji koristi antivirus program pri svom
update-u kao i podesavanje prioriteta pri svom download-u.

Resenje mora da poseduje funkcionalnost automatske sinhronizacije sa
microsoft Active Directory servisima, omogucavajuci automatsko dodavanje
racunara U kontrolnu konzolu odmah po dodavanju racunara u aktivni
direktorijum.

Resenje mora da pruzi pouzdanu zastitu radnih stanica i servera od virusa,
crva, trojanaca, adware i spyware softvera, potencijalno nezeljenih aplikacija

I promena registry baze.

Resenje mora da pruzi HIPS funkcionalnost (Host Intrusion Prevention
System) aktivno nadgledajuéi procese i proaktivno sprecavaju¢i sumnjivo
ponasanje procesa.

Resenje mora da pruzi moguénost definisanja zabrane izvrSavanja
nedozvoljenih aplikacija i blokiranje definisanih aplikacija sa zaSti¢enih
raCunara.

Resenje mora da sadrzi klijentski firewall.

Moguénost Download reputacije na osnovu zarazenosti specifi¢nih fajlova na globalnom
nivou.

Resenje mora da omoguéi selektivno dopustanje ili blokiranje legitimnih
programa koji uti¢u na propusnost mreze, dostupnost sistema i produktivnost
korisnika ( Application control) uz pomo¢ predefinisanih kategorija aplikacija
(minimalno 50 kategorija)

Resenje mora da omoguci kontrolu kori§¢enja prenosnih uredaja za snimanje
dodelom odobrenja pojedinim uredajima, dodatnom enkripcijom uredaja ili
dozvolom samo Ccitanju; takode kontroliSe modeme i beziéne mrezne
protokole ( Device Control).

Resenje mora da omoguci In-the-cloud tehnologiju pruzanja zastite od
najnovijih pretnji bez potrebe za update i blokiranje pristupa zlonamernim web
sajtovima ( Live Protection).

Resenje mora da omogu¢i URL kontrolu Web saobracaja bez obzira na vrstu
brovsera koji se koristi (podrska za IE, Firefox, Safari, Chrome, i Opera)
ReSenje mora da omoguéi filtraciju Web saobracaja sa predefinisanim
kategorijama neodgovarajuc¢ih sadrzaja i sa mogucnoscu da se odobri, zabrani
ili upozori pristup korisniku ili grupi korisnika, i detaljne izvestaje po
korisnicima

Skeniranje dolaznog, odlaznog i internog mail saobracaja na viruse, crve
trojance, adware i spyware softver (MS Exchange Server)

Antispam zaStita koja ukljuc¢uje URL analizu i heuristicku proveru.

Web bazirani spam karantin za krajnjeg korisnika, koji podrzava
integraciju sa ActiveDirectory. Podrska i integracija sa microsoft
Exchange 2013/2016 serverom.



o Podrska za skeniranje e-poste u realnom vremenu i skeniranje datoteka.

e Antivirusna zastita za mail server na nivou zastite baze mail-ova sa
skeniranjem i dezinfekcijom postojec¢ih mail-ova u bazi.

o Podrsku za koriS¢enje visestrukih black/white listi pri AntiSpam zastiti.

e Moguénost postavljanja distribuirane arhitekture sa redistributivnim serverima
za antivirus i antispyware resenje.

e Inkrementalno osvezavanje virus i spyware definicija
e Softver se isporucuje u vidu elektronske licence
e Resenje mora da bude potpuno transparentno za krajnjeg korisnika sa
moguénosc¢u definisanja poruka upozorenja po Zelji sistem
administratora.
e Mogucénost kreiranja sumarnih-izvestaja iz iste kontrolne konzole kojom se
administrira antivirusno resenje.
e Licenca ponudenog resenja mora da bude nezavisna od operativnog sistema koji se stiti.
e Mora se omogucéiti mogucnost promena u racunarskoj mrezi korisnika
bez potrebe za naknadnim dodatnim doplatama ili promene licence

e Licenca mora da ukljucuje 1 pravo koriS€enja antivirusnog softvera bez
funkcionalnih ograni¢enja i u istom broju za potrebe kuénog koris¢enja
zaposlenih u cilju povecanja nivoa sigurnosti u kompaniji

e Licenca ne sme da ograni¢i funkcionalnost softvera u slucaju prekoracenja broja
licenci.

e U periodu od dodavanja novih racunara u mrezu do prijave i do licenciranja
istih, ne sme do¢i do ogranicavanja funkcionalnosti niti bilo kakvih drugih
smetnji u radu sistema

Mesto: M.P. Potpis odgovornog lica

Datum:




OBRAZAC PONUDE

1) Ponuda br. od . . .godine, za nabavku usluga - ProduZetak licenci
mreznog antivirusnog programa za potrebe Gradske uprave

Naziv ponudaca:

Adresa ponudaca:

Odgovorno lice (potpisnik ugovora):

Mati¢ni broj ponudaca:

Poreski identifikacioni broj ponudaca (PIB):

Ime osobe za kontakt:

Elektronska adresa ponudaca (e-mail):

Telefon:

Telefaks:

Broj rauna ponudaca 1 naziv banke:

Osoba za kontakt:

2) Ponudu dajem:
zaokruZiti i podatke upisati za a), b) ili v)
a) samostalno

b) sa podizvoda¢em:

1.




3.

[navesti naziv i sediste svih podizvodaca]

v) kao zajedni¢ku ponudu:

1.

2.

3.

[navesti naziv i sediste svih ucesnika u zajednickoj ponudi]

3) Cena:
R. br. Opis nabavke Jed. | Koli¢ina | Jedini¢na | Jedini¢na | Ukupna | Ukupna
mere cenabez | cenasa | cenabez | cenasa
PDV-a | PDV-om | PDV-a | PDV-om
1 2 3 4 5 6 7 =4x5 8=4x6
1 Produzetak kom. 190

licenci mreznog
antivirusnog
programa za
potrebe Gradske
uprave

4) Nadin pla¢anja
U roku od 45 dana od dana ispostavljanja fakture, bez prava na avans.

5) Rok izvrSenja usluga

6) Rok vaZenja ponude iznosi
(ne kraci od 30 dana od dana otvaranja ponuda).

Mesto:

Datum:

M.P.

(max 5 dana).

dana od dana otvaranja ponuda.

Potpis odgovornog lica




MODEL
UGOVORA

Ugovor zakljucuju:

1. Gradska uprava za izvorne i poverene poslove grada Novog Pazara, ul. Stevana Nemanje
br.2, 36300 Novi Pazar, PIB: 104004496, MB: 07192061, tekuci ra¢un br: 840-3640-72, koga
zastupa nacelnik Dzemil Divanefendi¢ (u daljem tektu: Narucilac), sa jedne strane i

2. , ul. br., mati¢ni br. ; PIB
; tekuéi racun br. , koga zastupa (u
daljem tekstu ugovora: Izvrsilac usluge).

Clan 1.

Predmet ovog ugovora je ProduZetak licenci mreznog antivirusnog programa za potrebe
Gradske uprave, broj 404-215/22.

Clan 2.

Ugovor o produzenju licenci mreznog antivirusnog programa za potrebe Gradske uprave,
broj 404-215/22, NU 8/22 zakljuCuje se nakon sprovedenog postupka nabavke na koju se ne
primenjuje Zakon o javnim nabavkama, koji je sproveden od strane narucioca, u kome je
izvr$ilac usluga ocenjen kao najpovoljniji.

Izvrsilac usluga je u obavezi da instalira mrezni antivirusni program u skladu sa svojom
ponudom broj  od . .  .godine, konkursnom dokumentacijom, vaze¢im propisima,
standardima, tehnickom regulaltivom, specifikacijama, odredbama ovog ugovora i1 nalogu
odgovornog lica.

Clan 3.

Izvrsilac usluga ¢e otpoCeti sa izvrSavanjem usluga iz ¢ana 1. ovog ugovora nakon
zaklju€enja ovog ugovora i naloga odgovornog lica, i iste ¢e okoncarti u roku od  (max 5
dana) od dana davanja naloga.

Svako odlaganje izvrSenja ugovorene obaveze od strane izvrSioca usluga, koju u
pismenoj formi ne odobri narucilac, smatrace se neopravdanim kasnjenjem.

U slucaju neopravdanog kasnjenja izvrSioca usluga sa izvrSenjem ugovorene obaveze,
isti je u obavezi da naruciocu izvrS§i povracaj uplacenih sredstava po osnovu o0vog ugovora za
konkretne usluge, kao i da isplati ugovrenu kaznu od 0.5% od ugovorene vrednosti usluga za
svaki dan kasnjenja.

U slucaju neopravdanog kasnjenja izvrSioca usluga sa izvrSenjem ugovorene obaveze,
narucilac ima pravo da raskine ovaj ugovor.

Danom raskida ugovora narucilac stize pravo da angaZzuje drugog izvrSioca za izvrSenje
usluga koji su predmet ovog ugovora.

Clan 4.



Vrednost usluga koji su predmet ovog Ugovora iznosi: dinara bez

PDV-a, odnosno dinara sa PDV-om, a dobijena je na osnovu jedini¢nih cena iz
usvojene ponude Izvrsioca broj od godine.
Clan 5.

Za izvrSene usluge iz Clana 1. ovog govora narucilac ¢e vrsiti placanje u roku od 45
dana od dana ispostavljanja fakture. Faktura mora biti overena od strane narucioca konkretne
usluge da je usluga izvrSena.

Clan 6.

Ugovorne strane mogu biti oslobodene odgovornosti u odredenim slucajevima koji
mogu nastupiti nezavisno od volje stranaka.

Nastale okolnosti, nezavisne od volje stranaka, koje ni pazljiva stranka ne bi mogla
izbedi, niti mogla otkloniti njihove posledice, smatrace se kao slucajevi vise sile, koji oslobadaju
od odgovornosti, ako su takave okolnosti nastale nakon zakljuenja ovog ugovora. Pod pojmom
viSa sila smatraju se spoljni i vanredni dogadaji, koji nisu postojali pre potpisivanja ovog
ugovora, koji su nastali mimo volje i mo¢i ugovornih strana, ¢ije nastupanje i dejstvo ugovorne
strane nisu mogle spreciti merama i sredstvima koja se obi¢no koriste u takvim situacijama.

Ugovorna strana, pogodena viSom silom, je u obavezi da odmah a najdalje u roku od 48
Casova, od nastanka nepredvidenih i vanrednih okolnosti, telegramom, telefaksom ili telefonom
obavesti drugu stranu o nastanku, vrsti i eventualnom trajanju”vise sile”, odnosno drugih
okolnosti, koje spreavaju izvrSenje ugovorenih obaveza.

Clan 7.

Ugovor se zakjucuje na odredeno vreme (8 meseci) od dana potpisivanja obe ugovorne
strane odnosno do budZetom planiranih 1 obezbedenih sredstava za ove namene.
Realizacija ugovorene vrednosti ¢e se u 2022.godini vrsiti do iznosa raspoloZivih sredstava
u Finansijskom planu prihoda i primanja i rashoda i izdataka Gradske uprave za izvorne i
poverene poslove, a u 2023. godini u okviru planiranih i obezbedenih sredstava za ove namene.

Clan 8.

Ovaj ugovor moze se raskinuti obostranom saglasno$¢u ugovornih strana il
jednostrano u slede¢im slucajevima:
- ako jedna od ugovornih stana ne ispuni svoje ugovorene obaveze
- ako, usled okolnosti koje su van kontrole ugovornih strana, nisu u moguénosti da nastave
ili dovrSe ugovorene aktivnosti.
- raskid ugovora se daje u pismenoj formi uz detaljno navodenje razloga za raskid.
Sve eventualne sprorove i nesporazume koji bi mogli nastati povodom ovog ugovora,
stanke ¢e pokusSati da reSe sporazumno.
Ukoliko stanke ne postignu sprazumno reSenje, za reSenje spora Stranke ugovaraju
nadleznost suda prema sedistu narucioca.
Clan 9.



Ugovor je sacinjen u 6 ( Sest ) istovetnih primeraka od kojih 4 (Cetiri) zadrzava Narucilac, a 2
(dva ) zadrzava IzvrSilac usluge.

Izvrsilac usluge, M.P Naarucilac,
Gradska uprava za izvorne i poverene poslove
Nacelnik

Dzemil Divanefendié




