Republika Srbija

Grad Novi Pazar

Gradska uprava za izvorne i poverene poslove
Odeljenje za finansije

Odsek za javne nabavke

Broj: 404-143/23, NU: 4/23

Datum: 13.07.2023.god.

POZIV ZA PODNOSENJE PONUDE

Naziv narucioca: Gradska uprava za izvorne i poverene poslove
Adresa narucioca: Stevana Nemanije br. 2, 36300 Novi Pazar
Internet stranica narucioca: WWW.novipazar.rs

Vrsta narucioca: Organ drzavne uprave

Vrsta postupka nabavke: Nabavka na koju se Zakon ne primenjuje
Vrsta predmeta: Usluge

Usluge: Antivirusna zastita ra¢unara Gradske uprave za izvorne i poverene poslove

Kriterijum, elementi kriterijuma za dodelu ugovora:
NajniZa ponudena cena

Nacin podnosenja ponude i rok za podnosenje ponude:

Ponuda se podnosi u zatvorenoj koverti sa naznakom — Antivirusna zastita ra¢unara
Gradske uprave za izvorne i poverene poslove. “Ne otvarati” na adresu: Gradska uprava
za izvorne i poverene poslove, ul. Stevana Nemanje br. 2, 36300 Novi Pazar. Na drugoj
strani koverte, ponudac upisuje svoje podatke i broj telefona.

Rok za podnos$enje ponuda je 21.07.2023.god. do 12.00 ¢asova.
Mesto, vreme i nacin otvaranja ponuda:

Otvaranje ponuda ¢e biti obavljeno 21.07.2023.god. u 12:15 u prostorijama Gradske
uprave za izvorne i poverene poslove, ul. Stevana Nemanje br. 2, 36300 Novi Pazar.

Nakon otvaranja ponuda, zapisnik o otvaranju ponuda se moZe dostaviti privrednim
subjektima na njihov zahtev pisanim putem (ukljucujudi i e-mail)

Uslovi pod kojima predstavnici ponudac¢a mogu ucestvovati u postupku otvaranja ponuda.
Otvaranje ponude je javno za sva zainteresovana lica

Kontakt:

Odsek za javne nabavke

tel: 020/51-51-223

E-mail: javnenabavke@novipazar.org.rs



SPECIFIKACIJA USLUGA

za nabavku — Antivirusna zastita ra¢unara Gradske uprave za izvorne i poverene poslove

R.br. Naziv Kolic¢ina Trajanje
Nabavka usluge - Antivirusna zaStita racunara
1. | Gradske uprave za izvorne i poverene poslove 266 1 godina

Minimalne zahtevane karakteristike:

Ponudeni softver mora biti ponuden u odgovarajucoj poslednjoj dostupnoj komercijalnoj
verziji ponaosob za svaki od operativnih sistema;

Vreme trajanja licenci ponudenog softvera je 12 meseci;

Ponuda¢ mora da ponudi 6 licenci za instaliranje na postoje¢im Serverima, 190
klijentskih licenci (radne stanice, prenosni racunari) i 70 licenci za starije operativne
sisteme, sve licence moraju sadrzati zastitu od kripto virusa;

ResSenje mora da podrzava operativne sisteme: Windows 10, Windows 11, Windows
Server 2016/2019/2022 1 podrSska za starije operativne sisteme ( W7/8.1/2008
R2/2012/2012 R2);

Karakteristike antivirusnog resenja - licence softvera za antivirusnu zastitu radnih stanica
|1 servera.

Opsta specifikacija:

Ponudeno reSenje mora biti jedinstven proizvod od jednog proizvodaca;

Ponudena verzija mora biti najnovija stabilna verzija dostupna na trziStu za svaki
operativni sistem ponaosob;

Ponudeno resenje treba da omoguéi 266 licenci za period za koji se nabavlja;

Sve licence koje se nude moraju svi biti user-based tj. license enforcement mora biti u
centralnoj konzoli kako bi se u slu¢aju migriranja korisnika u okviru organizacije licenca
ponovo mogla iskoristiti;

Ponudac antivirusnog reSenja treba da pruza terensku podrsku / daljinske sesije i e-mail /
tehnicku podrsku na zahtev narucioca;

Proizvoda¢ mora da ponudi besplatne Upadate 1 Upgrade za sve vreme trajanja licenci (1
godina);

Proizvoda¢ mora ponuditi mogucnost preuzimanja najnovije verzije reSenja, kao i sve
ispravke, poboljSanja 1 dokumentaciju preko internet stranica proizvodaca softvera za
vreme trajanja licenci.

Specifikacija za administrativnu konzolu:

Menadzment konzola mora da obezbedi mogucénost kreiranja novih korisnika za pristup
konzoli;

MenadZzment konzola mora da obezbedi moguénost definisanja razlic¢itih prava za
korisnike: (1) pravo pune administracije i (2) pravo samo za nadgledanje i pracenje;




Platforma za upravljanje mora da podrzava napredno podeSavanje za update tako da
update/upgrade moze da se provodi u odredenim intervalima ili u odredeno vreme;
Platforma za upravljanje mora da podrzava instalaciju, kompletnu administraciju i
pracenje klijentskog softvera preko agenta ili modula za upravljanje koji je nezavisan od
softvera za zaStitu klijenta;

Agent ili modul za upravljanje mora da podrzava daljinsku instalaciju;

Agent ili modul za upravljanje mora da podrzava ruc¢nu instalaciju;

Platforma mora biti u stanju da centralno upravlja svim klijentima na kojima su agenti
(monitoring statusa klijenta, obavlja skeniranja i sl.);

Platforma mora da omoguc¢i vise konfiguracija i podrsku grupama na koje ¢e konfigracije
biti primenjene;

Platforma mora da podrzava profile tako da omogu¢i dva razli¢ita nivoa pristupa za
administrativno osoblje;

Platforma mora da ponudi moguc¢nost da se centralno prati aktivnost malware-a i generise
statistika za posebne grupe u odredenim periodima;

Platforma mora da podrzava centralizovano vodenje evidencije dogadaja za malware 1
sistemske dogadaje;

Platforma mora da ima moguénost centralnog upravljanja karantinom svih klijenata;,
Platforma mora da podrzava centralizovano kreiranje izvestaja;

Platforma mora da podrzava stvaranje specijalizovanih (customized) izvestaja;

Platforma mora da podrzava eksport izvestaja u standardnim formatima (npr. CSV, PDF,
XML);

Endpoint agent mora da ima mogucnost da ukloni softver za zastitu drugih proizvodaca.

Tehnicka specifikacija za zaStitu klijentskih/serverskih platformi:

ResSenje mora da podrzava slede¢e platforme: Windows 10, Windows 11, Windows
Server 2016/2019/2022 i podrska za starije operativne sisteme (Windows 7/8.1, Windows
Server 2008 R2/2012/2012 R2);

Softver za zaStitu klijenta mora da ponuditi moguénost i centralizovane i1 rucne
instalacije;

Softver za zaStitu klijenta mora biti u stanju da primi aZurirani Signature file preko
racunara (servera) u lokalnoj mreZi ili direktno preko interneta ako paket za aZuriranje
nije pronaden na LAN-u;

Softver za zastitu klijenta mora koristiti sisteme konvencionalne definicije zasnovane na
skeniranju (na osnovu poznatih definicija i potpisa virusa, itd) i dinami¢ne cloud-based
tehnike skeniranja;

Resenje mora da ponudi zastitu od kripto virusa,;

ReSenje mora da ponudi kako u realnom vremenu tako i on-demand detekciju i
dezinfekciju za sve fajlove 1 podatke na lokalnim/mreznim diskovima, u memoriji i boot
sektorima;

Resenje mora da ponudi kako u realnom vremenu tako i on-demand detekciju pretnji u
zapakovanim arhivima (npr zip, rar, cab itd.);



ReSenje mora da ponudi kako u realnom vremenu tako i on-demand detekciju i
dezinfekciju svih vrsta pretnji (npr. Viruses, Worms, Troyans, Spyware, Adware, Hacking
tools itd);

Resenje mora da ponudi mogucnost da se specificni fajlovi/ekstenzije/direktorijume ne
skeniraju;

Resenje mora ponuditi monitoring Windows Firewall modul,;

Resenje mora ponuditi mogucénost da kontrolise pristup aplikacija Internetu;

Resenje mora ponuditi moguénost kontrole uredaja. Podrzani uredaji moraju ukljuciti
najmanje sledece tipove :

o USB keys
o CD/DVD
o USB Modemi

Device Control modul mora omoguditi konfiguraciju razli¢itih dozvola i mora ponuditi
bar slede¢e moguénosti:

o Full access

o Block access

o Read only
Resenje mora da ponudi sposobnost kreiranje “belih lista”, tako da se iskljuc¢e odredeni
sajtovi iz blokade bez obzira da li pripadaju jednoj ili vise kategorija koje su odabrane da
budu blokirani;
ResSenje mora da ponudi sposobnost kreiranja “crnih lista”, tako da se uvek blokiraju
odredeni sajtovi definisani od strane administratora bez obzira da li pripadaju kategoriji
koja je dozvoljena;
Resenje mora ponuditi moguénost uparivanja antivirusne zastite sa postoje¢im Firewall
reSenjem radi sinhronizovane zastite;
Tehnicke specifikacije su postavljene kao minimum;
Moguce je ponuditi reSenje jednakih ili boljih karakteristika.

Obaveze ponudaca u pogledu isporuke:

Prodavac se obavezuje da licence antivirus programa isporuci, instalira, konfiguriSe
postojece sigurnosne polise u instalirani softver 1 pusti u rad ponudeno reSenja antivirus
programa na lokaciji Narucioca u roku od 3 (tri) dana od upucivanja zahteva za isporuku
I instalaciju.

Obaveze ponudaca u pogledu garancije:

da ¢e obezbediti instalaciju, konfiguraciju postojec¢ih sigurnosnih polisa u instalirani
softver i pustiti u rad ponudeno reSenje antivirus programa;
postojece sigurnosne polise bi¢e definisane od strane sistem administratora Narucioca i
bice predate Ponudacu za implementaciju izabranog reSenja;
da ¢e obezbediti pravo na sve update-ove, patch-eve i upgrade-ove softvera na nove
verzije u periodu koris¢enja licenci (minor 1 major release);
da ¢e obezbediti odrzavanje, koje obuhvata:

o tehni¢ku podrsku koja obuhvata podrsku proizvodaca softvera 8 (osam) casova

dnevno, 5 (pet) dana u nedelji, sa moguénoscu slanja detektovanih verzija virusa



proizvodacu softvera, pristupa internet stranici proizvodaca softvera i download-
ovanja vanrednih antivirusnih alata koje proizvodac¢ objavljuje;

o pravo na nadogradnju antivirusnih i ostalih baza, automatski i prema dinamici
koju odredi Narucilac (dnevno, vise puta dnevno i sl.);

o raspolozivost administratora sistema ili drugog lica koje je nadlezno za
odrzavanje rada informacionog sistema kod Narucioca u sluc¢aju kada dode do
prekida komunikacije izmedu servera i klijentskih uredaja usled pojave virusa ili
malicioznog softvera, dezinfekcije ili neke druge aktivnosti antivirusnog softvera.

Napomena: Dostupnost podrazumeva obavezu Ponudaca da, po pozivu Narucioca, potvrdi
uklanjanje malicioznog softvera (koda) ili virusa iz informacionog sistema Narucioca (li¢nim
prisustvom ovlas¢enog lica u prostorijama Narucioca u periodu radnog vremena Narucioca) i da
pruzi telefonsku podrsku (iz svojih prostorija) administratoru sistema ili drugom odgovornom
licu ovlas¢enom od strane Narucioca prilikom uspostavljanja ponovnog rada informacionog
sistema Narucioca u toku radnog vremena Narucioca.

Mesto: M.P. Potpis odgovornog lica

Datum:




OBRAZAC PONUDE

1) Ponuda br. od_ . . .godine, za nabavku usluga - Antivirusna zaStita
ra¢unara Gradske uprave za izvorne i poverene poslove

Naziv ponudaca:

Adresa ponudaca:

Odgovorno lice (potpisnik ugovora):

Mati¢ni broj ponudaca:

Poreski identifikacioni broj ponudaca (PIB):

Ime osobe za kontakt:

Elektronska adresa ponudaca (e-mail):

Telefon:

Telefaks:

Broj rauna ponudaca 1 naziv banke:

Osoba za kontakt:

2) Ponudu dajem:
zaokruZiti i podatke upisati za a), b) ili v)
a) samostalno

b) sa podizvoda¢em:

1.




2.

3.

[navesti naziv i sediste svih podizvodaca]

v) kao zajedni¢ku ponudu:

1.

2.

3.

[navesti naziv i sediste svih ucesnika u zajednickoj ponudi]

3) Cena:
R. br. Opis nabavke Jed. | Koli¢ina | Jedini¢na | Jedini¢na | Ukupna | Ukupna
mere cenabez | cenasa | cenabez | cenasa
PDV-a | PDV-om | PDV-a | PDV-om
1 2 3 4 5 6 7(4x5) | 8(4x6)
1 Antivirusna kom. 266

zaStita raCunara
Gradske uprave
za izvorne |
poverene
poslove

4) Nacin pla¢anja

U roku od 45 dana od dana ispostavljanja fakture, bez prava na avans.

5) Rok izvrsenja usluga

6) Rok vaZenja ponude iznosi
(ne kraci od 30 dana od dana otvaranja ponuda).

7) Garancija -------------=-------

Mesto:

Datum:

M.P.

(max 3 dana).

(min. 1 godina)

dana od dana otvaranja ponuda.

Potpis odgovornog lica




MODEL
UGOVORA

Ugovor zakljucuju:

1. Gradska uprava za izvorne i poverene poslove grada Novog Pazara, ul. Stevana Nemanje
br.2, 36300 Novi Pazar, PIB: 104004496, MB: 07192061, tekuci ra¢un br: 840-3640-72, koga
zastupa nacelnik Dzemil Divanefendi¢ (u daljem tektu: Narucilac), sa jedne strane i

2. , ul. br., mati¢ni br. ; PIB
; tekuéi racun br. , koga zastupa (u
daljem tekstu ugovora: Izvrsilac usluge).

Clan 1.

Predmet ovog ugovora je Antivirusna zastita ra¢unara Gradske uprave za izvorne i
poverene poslove, broj 404-143/23.

Clan 2.

Ugovor o produzenju licenci mreznog antivirusnog programa za potrebe Gradske uprave,
broj 404-143/23, NU 4/23 zakljuCuje se nakon sprovedenog postupka nabavke na koju se ne
primenjuje Zakon o javnim nabavkama, koji je sproveden od strane narucioca, u kome je
izvr$ilac usluga ocenjen kao najpovoljniji.

Izvrsilac usluga je u obavezi da instalira mrezni antivirusni program u skladu sa svojom
ponudom broj  od . . .godine, konkursnom dokumentacijom, vaze¢im propisima,
standardima, tehnickom regulaltivom, specifikacijama, odredbama ovog ugovora i1 nalogu
odgovornog lica.

Clan 3.

Izvrsilac usluga ¢e otpoCeti sa izvrSavanjem usluga iz ¢ana 1. ovog ugovora nakon
zaklju€enja ovog ugovora i naloga odgovornog lica, i iste ¢e okoncarti u roku od  ( max 3
dana) od dana davanja naloga.

Svako odlaganje izvrSenja ugovorene obaveze od strane izvrSioca usluga, koju u
pismenoj formi ne odobri narucilac, smatrace se neopravdanim kasnjenjem.

U slucaju neopravdanog kasnjenja izvrSioca usluga sa izvrSenjem ugovorene obaveze,
isti je u obavezi da naruciocu izvrSi povracaj uplacenih sredstava po osnovu ovog ugovora za
konkretne usluge, kao i da isplati ugovrenu kaznu od 0.5% od ugovorene vrednosti usluga za
svaki dan kasnjenja.

U slucaju neopravdanog kasnjenja izvrSioca usluga sa izvrSenjem ugovorene obaveze,
narucilac ima pravo da raskine ovaj ugovor.

Danom raskida ugovora narucilac stize pravo da angazuje drugog izvrSioca za izvrsenje
usluga koji su predmet ovog ugovora.



Clan 4.

Vrednost usluga koji su predmet ovog Ugovora iznosi: dinara bez
PDV-a, odnosno dinara sa PDV-om, a dobijena je na osnovu jedini¢nih cena iz
usvojene ponude Izvrsioca broj od godine.
Clan 5.

Za izvrSene usluge iz Clana 1. ovog govora narucilac ¢e vrsiti placanje u roku od 45
dana od dana ispostavljanja fakture. Faktura mora biti overena od strane narucioca konkretne
usluge da je usluga izvrSena.

Clan 6.

Ugovorne strane mogu biti oslobodene odgovornosti u odredenim slucajevima koji
mogu nastupiti nezavisno od volje stranaka.

Nastale okolnosti, nezavisne od volje stranaka, koje ni pazljiva stranka ne bi mogla
izbedi, niti mogla otkloniti njihove posledice, smatraée se kao slucajevi vise sile, koji oslobadaju
od odgovornosti, ako su takave okolnosti nastale nakon zakljuenja ovog ugovora. Pod pojmom
viSa sila smatraju se spoljni i vanredni dogadaji, koji nisu postojali pre potpisivanja ovog
ugovora, koji su nastali mimo volje i mo¢i ugovornih strana, ¢ije nastupanje i dejstvo ugovorne
strane nisu mogle spreciti merama i sredstvima koja se obi¢no koriste u takvim situacijama.

Ugovorna strana, pogodena visom silom, je u obavezi da odmah a najdalje u roku od 48
Casova, od nastanka nepredvidenih i vanrednih okolnosti, telegramom, telefaksom ili telefonom
obavesti drugu stranu o nastanku, vrsti i eventualnom trajanju”vise sile”, odnosno drugih
okolnosti, koje spreavaju izvrSenje ugovorenih obaveza.

Clan 7.

Ugovor se zakjuCuje na odredeno vreme od godinu dana ( 12 meseci ) od dana
potpisivanja obe ugovorne strane odnosno do budzetom planiranih 1 obezbedenih sredstava za
ove namene.

Realizacija ugovorene vrednosti ¢e se U 2023.godini vrsiti do iznosa raspoloZivih sredstava
u Finansijskom planu prihoda i primanja i rashoda i izdataka Gradske uprave za izvorne i
poverene poslove, a u 2024.godini u okviru planiranih i obezbedenih sredstava za ove namene.

Clan 8.

Ovaj ugovor moze se raskinuti obostranom saglasnoS¢u ugovornih strana ili
jednostrano u slede¢im slucajevima:
- ako jedna od ugovornih stana ne ispuni svoje ugovorene obaveze
- ako, usled okolnosti koje su van kontrole ugovornih strana, nisu u mogucnosti da nastave
ili dovrSe ugovorene aktivnosti.
- raskid ugovora se daje u pismenoj formi uz detaljno navodenje razloga za raskid.
Sve eventualne sprorove i nesporazume koji bi mogli nastati povodom ovog ugovora,
stanke ¢e pokusati da reSe sporazumno.



Ukoliko stanke ne postignu sprazumno reSenje, za reSenje spora stranke ugovaraju
nadleznost suda prema sedistu narucioca.
Clan 9.

Ugovor je sacinjen u 6 ( Sest ) istovetnih primeraka od kojih 4 (Cetiri) zadrzava Narucilac, a 2
(dva ) zadrzava Izvrsilac usluge.

ZAIZVRSIOCA, M.P. ZA NARUCIOCA,




